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第1条 为规范北京大学网络和信息系统变更管理流程，控制变更产生的影响，减少变更引发的问题，保障信息系统安全稳定运行，特制定本规定。
第2条 本规定适用于接入北京大学所有单位。
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第3条 变更是指与信息系统运行相关的各种功能增补、修改、版本升级等操作，可能会对系统稳定性造成影响。变更范围包括但不限于机房环境、网络设备、服务器硬件、系统软件、应用软件、服务文件等。变更又分为计划变更和应急变更。
第4条 变更流程涉及变更申请人、变更执行人、变更审批人以及变更验证人，具体定义如下：
(1) 变更申请人：指变更需求提出方。申请通常为部门负责人、信息系统负责人等；
(2) 变更执行人：指变更操作的具体执行人员，变更申请经审批后，变更执行人根据需求执行相关变更操作；
(3) 执行审批人：指针对变更需求，执行变更操作的部门负责人，需对变更内容、变更方案、回退方案等的合理性进行审核；
(4) 变更验证人：根据变更方案制定并执行验证计划，验证变更执行结果，确保变更后网络/信息系统等安全稳定运行。
    
第5条 影响信息系统安全状态的变更主要因素如下：
(1) 新增或减少、变更系统功能；
(2) 操作系统/数据库/中间件/第三方组件安全补丁的更新；
(3) 安全配置的变更；
(4) 网络安全策略变更；
(5) 硬件变更（如存储更换）；
(6) 供电系统调整等。
第6条 计划变更需提前申请和审批。变更前应预留一定时间通知变更相关各方。提前时间取决于变更的影响范围和影响程度。
第7条 应急变更是为了纠正生产环境中某一个重要问题而必须立即实施的变更。应急变更应尽快通知相关各方，并做好应急回退准备。
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第8条 变更申请人需提交变更申请（见附件一变更申请审批表），与变更执行人沟通、确认变更方案。一般申请由变更执行审批人进行审核批复。重大变更依影响范围和重要程度报请单位网络安全直接负责人或者主管校领导审批。变更申请应在计划变更实施之前预留必要的准备时间。
第9条 变更申请审批表需要描述以下内容：变更实施目标、实施时间、变更内容及方案、变更影响范围、回退方案、变更申请人以及所在单位；
第10条 变更实施前，变更执行人应与变更验证人进行充分沟通，确保变更方案及回退流程合理可行，必要情况下制订验证文档，并通知相关系统运维人员。
第11条 变更过程中，变更执行人应随时监控系统和服务运行情况，直至稳定运行或者全部撤销变更，务求保障服务正常运行。
第12条 变更执行人在实施变更后需提请变更验证人确认。如撤销变更，应再次测试并确保回退成功。
第13条 变更执行单位负责变更申请审批表归档，应保留变更申请、审批记录及变更执行情况。
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第14条 各二级单位是本单位自建网络及信息系统的变更管理单位，主要职责为：
(1) 审核变更的必要性、变更方案和回退方案的可行性；
(2) 确认变更流程规范、记录信息完整；
(3) 批复变更申请并监督变更执行情况；
第15条 相关系统运维人员职责：
(1) 变更期间，实时监督信息系统运行情况，在变更申请超出限制或影响服务时，督促变更执行人采取回退措施；
(2) 确保回退方案成功实施、系统恢复正常。
第16条 变更申请人职责：
向变更执行部门提交变更申请。
第17条 变更执行人职责：
(1) 制定变更方案和回退方案；
(2) 执行已获批准的变更申请；
(3) 变更失败时执行回退程序；
(4) 提前通知受影响用户和相关系统运维人员。
第18条 执行审批人职责：
审核变更方案和回退方案，确保方案可行。
第19条 变更验证人职责：
(1) 了解变更方案和回退方案，必要时会同各方共同制订验证方案；
(2) 充分测试并验证变更结果，确保变更成功。
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第20条 本规定是《北京大学网络安全管理办法》配套系列制度之一，从属于《北京大学网络安全管理办法》（试行）。
第21条 其他校区参考本规定制定相应管理规定。
第22条 本规定由北京大学网络安全和信息化委员会办公室及北京大学计算中心负责解释。
第23条 [bookmark: _Toc493100378]本规定自发布之日起施行。
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安全运维管理—变更申请审批表
  
	申请单位/部门
	

	变更实施目标
	

	变更简单描述
	

	申请时间
	
	实施时间
	

	变更申请人
	
	联系方式
	

	变更执行人
	
	执行审批人
	

	变更验证人
	

	变更内容及方案说明：

	变更影响范围及程度：

	变更回退方案

	审批意见：

                                               变更审批人：
年   月   日

	变更实施结果：
     □按计划完成          □未实施变更          □未完成，回退
变更情况说明：


                                               变更执行人：
                                                        年   月   日

	变更验证结论：
□变更无异常，未对网络/系统造成影响
□变更结果异常，问题说明如下


                                               变更验证人：
                                                        年   月   日
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