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1、 指导思想
为提高应对XXXX系统在运行过程中出现的各种突发事件的应急处理能力，有效预防与最大限度的降低信息系统各类突发事件的危害与影响，保障信息系统安全稳定运行，根据《北京大学网络安全管理办法》《北京大学安全事件处置管理规定》及有关法律、法规的规定，结合工作实际，制定本应急预案。

2、 适用条件
（一）适用范围
本预案适用于XXX系统及相关网络、安全设备，包括但不限于：XXX系统、托管于计算中心的系统服务器及网络设备等。
（二）事件定义
XXX系统发生的无法正常对外提供服务、系统数据安全遭受威胁，以及其他有可能影响XXX系统安全稳定运行的网络安全事件。
（三）事件分类
XXX系统网络安全事件是指因下列原因导致系统无法安全平稳运行的突发性情况，主要包括：
1. 信息系统故障：信息系统软硬件故障或配套设施故障；
2. 外部服务中断：第三方无法合作或提供服务等；
3. 人为破坏：黑客攻击，内容篡改，恐怖袭击等；
4. 灾害事件：火灾，雷击，地震，重大疫情等。
（三）突发事件级别
根据《北京大学网络与信息安全类突发事件应急预案》，结合XXX系统实际情况，按照系统中断运行时间和对业务影响的范围，将XXX系统突发事件级别划分为四级：特别重大事件（Ⅰ级）、重大事件（Ⅱ级）、较大事件（Ⅲ级）、一般事件（Ⅳ级）。
一般事件（Ⅳ级）：XXX系统发生可能中断运行X小时以上X小时以内的故障；
较大事件（Ⅲ级）：XXX系统发生可能中断运行X小时以上X小时以内的故障，系统数据被拷贝、篡改、删除等情况；
重大事件（Ⅱ级）：XX系统发生可能中断运行X小时以上X小时以内的故障，系统数据被拷贝、篡改、删除等情况；
特别重大事件（Ⅰ级）：XX系统发生可能中断运行X小时以上的故障，系统数据被拷贝、篡改、删除等情况。
（四）组织结构
XXX单位设立XX系统应急领导小组（以下简称“领导小组”）负责领导XX信息系统应急管理工作。领导小组由XXX组成，XX担任组长，XXX担任副组长。由XXX负责具体的应急管理工作。

3、 突发事件应急处置流程
（一）应急处置整体流程
1、启动阶段
当发生大范围的信息系统中断事件时，启动总体应急预案。由XXX办公室判断事件严重程度及所属级别。当事件达到特别重大事件（Ⅰ级）和重大事件（Ⅱ级）时，应上报领导小组，召集成立应急团队，发布通报通知，同时做好服务对象、用户的解释与疏导工作，启动相应系统的应急预案。根据《北京大学网络与信息安全类突发事件应急预案》中要求，按规定上报。
2、处置阶段
处置阶段，应详细记录关键的处置过程。遇到需要进行重大操作的决策点，由XXX办公室主任向领导小组进行汇报，由领导小组成员与学校网信办和计算中心协调沟通后，进行决策。
3、结束阶段
确认服务恢复正常后，发布故障解除、系统恢复正常通知，XXX办公室主任向领导小组进行汇报，领导小组同意后解散应急团队，由XXX办公室牵头编写应急处置报告。
（二）具体信息系统软硬件故障处置流程
1、网络、安全设备故障处置流程
XXX系统的网络环境和安全设备依托于学校计算中心，在发生网络、设备安全故障时，首先由技术人员对故障进行判断，若非自身网络、安全问题，上报领导小组，并第一时间联系计算中心网络组成员进行排查处理。若预计故障恢复时间超过半小时，发布通报通知。
2、主机故障处理流程
XXX系统实体机托管于计算中心机房，虚拟机由计算中心提供，当主机出现故障时，在排除非应用系统原因后，进行如下处理：当实体机出现故障时，上报领导小组，同时联系相关实体机维保厂商到场处理。当虚拟机出现故障时，联系计算中心主机组进行处理，并同时关注是否需要启动部署于其上信息系统的应急预案。
3、数据安全风险处理流程
当XXX系统数据出现被拷贝、篡改、删除等情况，首先上报领导小组，并联系计算中心隔断网络连接，组织技术人员对进行情况诊断，根据诊断结果，确定系统恢复时间，及是否将备份系统上线。
4、应用系统安全风险处理流程
当应用系统无法正常对外提供服务，首先上报领导小组，由技术人员对故障进行诊断，根据诊断结果，确定系统恢复时间，及是否将备份系统上线。若为网络攻击事件，第一时间联系计算中心隔断网络连接，保留第一现场，便于信息收集、证据分析和威胁溯源，进行后续排查处理。

4、 预案培训与演练
（一）预案培训
由XXX办公室进行组织，至少每年一次进行应急预案集中培训。各专项预案的培训频次，由专项预案制定科室自行掌握。
（二）应急演练
1、XXX办公室于每年第二季度组织各信息系统制定应急演练计划。
2、XXX办公室于5月发布本年度应急演练计划，组织根据具体的时间计划组织执行演练。
3、XXX办公室对应急演练过程做详细记录，包括操作时间、操作内容、操作人员、操作结果和异常情况等。
4、演练结束后，需撰写演练总结报告。

5、 附录
（一）应急角色与职责列表
1、应急领导小组
由XXX组成，XXX担任组长，XXX担任副组长。负责领导和决策突发事件的应急处置。
2、XXX办公室
统一负责调度、执行应急管理具体工作。
3、各科室
配合XXX办公室进行应急管理工作。
4、计算中心
配合XXX办公室进行应急处置，提供技术指导。

（二）应急联络表
1、校内人员应急联络表
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2、外包厂商应急联络表
	姓名
	所属单位
	联系方式

	
	
	






3/6


